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Wyzwanie w obszarze
bezpieczenstwa

Dla kazdej organizacji zapewnienie
nieprzerwanej i stabilnej ochrony obiektu
to niezwykle wazny aspekt. To zadanie staje
sie szczegdlnie trudne, gdy struktura opiera
sie o wiele rozproszonych oddziatéw. Kazdy
z nich musi by¢ stale nadzorowany, a jego
infrastruktura alarmowa utrzymywana: od
serwisowania sprzetu przez aktualizacje
oprogramowania az po efektywne
codzienne administrowanie.

Do tego dochodzi kwestia integracji wielu
réznych systemow bezpieczenstwa oraz
szkolenia dla kadry dziatow bezpieczenstwa.
Zarzadzanie tak wieloma elementami jest nie
tylko ogromnym wyzwaniem, ale takze

duza odpowiedzialnoscia.
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Odpowiedz
na wyzwanie

INTEGRUM to narzedzie do efektywnego
zarzadzania i utrzymania wszystkich
instalacji systemow alarmowych
bazujacych na centralach INTEGRA -
niezaleznie od ich liczby czy stopnia
ztozonosci struktury.

INTEGRUM to kompleksowe
oprogramowanie stworzone

z mysla o profesjonalnych dziatach
bezpieczenstwa - utatwia nadzér nad
systemami w wielu lokalizacjach i wspiera
strategiczne podejscie do systemdow
zabezpieczen.

INTEGRUM umozliwia prace
w jednym intuicyjnym $srodowisku.
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Technologia, ktéra wspiera

Bezpieczenstwo to dzis znacznie wiecej niz monitoring czy ochrona fizyczna. Elastycznosc¢
i skalowalnos$¢ rozwiagzan, a takze efektywne wsparcie celéw biznesowych i optymalizacja
kosztow — to w dzisiejszych czasach kluczowe aspekty przy wyborze narzedzi do nowoczesnego

zarzadzania bezpieczenstwem.

INTEGRUM oferuje cate spektrum korzysci w trzech kluczowych obszarach

Korzysci
techniczne

Uproszczony nadzér nad
bezpieczenstwem dzieki mozliwosci
potaczenia wielu obiektow

w jeden zintegrowany i efektywnie
funkcjonujacy system

Btyskawiczna reakcja na wykryte
zdarzenia dzieki mozliwosci
weryfikagcji online stanu faktycznego
poszczegdlnych obiektéw w systemie

Automatyczna identyfikacja central
i modutéw komunikacyjnych z
informacja o wersji zainstalowanego
oprogramowania sprzetowego

Korzysci
ekonomiczne

Optymalizacja kosztéw wdrozenia i
rozwoju systemu dzieki elastycznemu
systemowi licencjonowania

Realne oszczednosci dzieki obnizeniu
kosztéw obstugi i zarzadzania
rozporoszona struktura obiektow
Mozliwos$¢ weryfikacji ponoszonych
wydatkoéw dzieki statemu wgladowi w
historie zdarzen w obiektach
Efektywne i szybkie wdrozenie nowych
pracownikéw bez koniecznosci
kosztownych delegacji

Korzysci
biznesowe

Wygodna administracja dzieki

jednej wspdlnej bazie gromadzacej
uzytkownikdéw z wielu obiektow

Proste i efektywne zarzgdzanie dzieki
intuicyjnemu interfejsowi dostepnemu
z poziomu przegladarki www

Mozliwos$¢ rozbudowy systemu

o kolejne obszary zabezpieczen dzieki
skalowalnej konstrukgji rozwigzania
Zastapienie lokalnych instalagji
programu GUARDX jednym centralnym
systemem, do ktérego mozna sie
zalogowac z dowolnego miejsca przez
przegladarke

Odkryj jak INTEGRUM przenosi zarzadzanie
bezpieczenstwem organizacji na

Ponizszy przyktad ilustruje typowe wyzwania, z jakimi mierzy sie
organizacja posiadajgca rozproszong infrastrukture alarmowa:

Szybko rozwijajace sie przedsiebiorstwo

z sektora przemystowego rozbudowato
w ostatnim czasie sie¢ biur i zaktadéw

produkcyjnych.

Podjete dziatania:

Efekt:

kazdy oddziat miat swoj zespdt zajmujacy sie bezpieczenstwem,

dostosowany do lokalnego systemu,

oddziaty wykorzystywaty rézne systemy alarmowe, co wymuszato

zatrudnianie pracownikéw o réznych kompetencjach,

brak standaryzacji powodowat trudnosci w zarzadzaniu
kompetencjami i podnosit koszty personalne,

w czesci oddziatéw podjeto decyzje o pozostawieniu

istniejacej infrastruktury alarmowej, pomimo tego,

ze wymagata modernizacji,

w nowych lokalizacjach wdrozono inne systemy,

od innych producentow.

rozproszone systemy utrudniaty spdjna analize incydentéw oraz
identyfikacje stabych punktow,

brak jednolitego raportowania utrudniat przewidywanie kosztow

i ich optymalizacje oraz spowalniat procesy decyzyjne.

Po przeanalizowaniu kosztéw operacyjnych oraz trudnosci wynikajacych z utrzymania i zarzadzania
réznorodnymi systemami alarmowymi w poszczegdlnych obiektach firma zdecydowata sie
na wdrozenie centralnego narzedzia do zarzadzania bezpieczernstwem.



Po wdrozeniu
firma uzyskata:

jeden interfejs dla wszystkich systeméw alarmowych,
co skrdcito czas obstugi alarmoéw, awarii i innych zdarzen

lepsza koordynacje dziatarn miedzy oddziatami dzieki
centralnemu zarzadzaniu danymi i jednolitemu raportowaniu

optymalizacje kosztéw poprzez uproszczenie
infrastruktury i ograniczenie liczby pracownikéw o réznych
kompetencjach w oddziatach

wieksza przejrzystos¢ i standaryzacje systemow
bezpieczenstwa oraz ich obstugi we wszystkich
lokalizacjach, co utatwia zarzadzanie, wdrazanie i szkolenie
pracownikéw oraz przeprowadzanie audytow

utatwiono obstuge i konfiguracje systemoéw dzieki
zastosowaniu tej samej serii central alarmowych (INTEGRA)
we wszystkich obiektach — upraszcza to zarzadzanie
systemami, zdalne wsparcie techniczne oraz aktualizacje

Efekt:

Jeden system, petna kontrola

Zarzadzaj rozproszonymi instalacjami niezaleznie od
lokalizacji. INTEGRUM umozliwia centralng konfiguracje
systemu, wspdlna baze danych oraz elastyczne
przypisywanie rdl i uprawnien. Obiekty mozna grupowac
w regiony, delegowac¢ administratoréw do wybranych
fragmentdw systemu i zdalnie nimi sterowac — wszystko
w ramach jednej, spdjnej struktury.

Pewna i bezpieczna komunikacja

Stabilna tgcznos¢ z centralami INTEGRA bazuje na
dwukierunkowej transmisji danych w protokole TCP/IP.
Moduty komunikacyjne ETHM-1 Plus (Ethernet)

i INT-GSM LTE (CSM) zapewniajg potaczenie pomiedzy
centralg a systemem INTEGRUM, umozliwiajac
przesytanie zdarzen, statuséw centrali, a takze jej
sterowanie. Przerwy w komunikacji sg natychmiast
wykrywane i sygnalizowane.

Redukcja kosztow operacyjnych,
szybsza reakcja na incydenty,
mniejsze obcigzenie operatoréw

Dane pod kontrolg - zawsze i wszedzie

Historia zdarzen i dane uzytkownikow sg rejestrowana
automatycznie, a po utracie potgczenia system sam
pobiera brakujace informacje. Zmiany dokonane w
konfiguracji central s3 monitorowane i archiwizowane.

Prosty i intuicyjny interfejs

INTEGRUM dziata bezposrednio w przegladarce
internetowej — takze na urzadzeniach mobilnych.
Dzieki dwukierunkowej komunikacji dane przesytane
sg W czasie rzeczywistym i wyswietlane na Tablicy
informacyjnej - specjalnym widoku, ktéry umozliwia
wizualizacje zdarzen i map oraz obstuge systemu

z jednego ekranu.




Poznaj strukture
systemu INTEGRUM

INTEGRUM zostato zaprojektowane z mysla o tatwej integracji
z istniejaca infrastrukturg IT - bez wzgledu na jej skale czy
wybrane srodowisko pracy. System bazuje na technologii Java,
co zapewnia duzg elastycznos¢ i mozliwos¢ uruchomienia na
réznych platformach - zaréwno na serwerach Linux,

jak i Windows.

INTEGRUM dostarczane jest w postaci gotowych do uzycia konteneréw, co
ZNnaczaco upraszcza i przyspiesza proces wdrozenia. Kazdy

z kontenerow petni okreslona funkcje - od przetwarzania danych

po komunikacje z obiektami, co w efekcie umozliwia:

szybka instalacje
tatwe skalowanie systemu

niezalezne zarzadzanie poszczegdlnymi komponentami

Dodatkowo, kazde kolejne uruchomienie systemu lub restart kontenera
trwa zaledwie kilka sekund i odbywa sie w bezpiecznym, izolowanym
Srodowisku.

serwer aplikacji wykorzystuje sprawdzong technologie
WildFly, czyli open-source’owy odpowiednik JIBOSS

domysinie stosowany silnik bazy danych to

MySQL z mozliwoscia integracji z innymi bazami
wykorzystywanymi w organizacji

interfejs uzytkownika oparty jest o PHP, co pozwala na
szerokie mozliwosci personalizacji

Dzigki takiej architekturze mozliwe jest tatwe dodawanie nowych funkgcji
i komponentéw: wystarczy uruchomié¢ nowy kontener, bez koniecznosci
modyfikowania catego systemu.

INTEGRUM Server

Oprogramowanie INTEGRUM Server odpowiada
za komunikacje z centralami zainstalowanymi
na obiektach.

INTEGRUM AppServer

Dane przekazywane sg do INTEGRUM AppServer.
Komponent ten to centralny element zarzadzajacy
wraz z modutem przechowujgcym dane
odzwierciedlajgce aktualny stan obiektow.

INTEGRUM Web

Serwer aplikacji INTEGRUM Web umozliwia wglad
w stan obiektéw oraz zarzadzanie uprawnieniami
uzytkownikdéw z dowolnego miejsca na swiecie.

Komunikacja

Komunikacja odbywa sie poprzez szyfrowana
transmisje TCP/IP. Stosowany jest algorytm
AES192.

Przegladarka

Umozliwia wygodne zarzadzanie

systemem z dowolnego miejsca na swiecie,
zarowno z komputerdw stacjonarnych,
jak i urzadzen mobilnych.
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Od ogétu do szczegétu -
wielopoziomowy podglad obiektow

Zastosowane rozwigzania umozliwiajg wygodne i szybkie przetgczanie sie miedzy
budynkami czy konkretnymi elementami systemu w ramach catej organizacji.

Co wiecej mozna tworzy¢ witasne mapy i plany obiektéw, co umozliwia graficzng wizualizacje
zabezpieczanych przestrzeni oraz tatwiejsze zarzadzanie systemem w codziennej pracy.

Ponadto dostep do poszczegdlnych poziomdw widoku mozna ograniczy¢, np. lokalne zespoty
moga miec dostep wytgcznie do widoku swojego obiektu, podczas gdy administratorzy centralni
dysponuja petnym, globalnym podgladem i nadzorem nad cata struktura.
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Widoki dla Administratora Widoki dla Operatora dziatu Widok dla Kierownika

dziatu bezpieczenstwa catej organizacji bezpieczenstwa wybranego regionu wybranego obiektu

Jeszcze szersze spektrum bezpieczenstwa

( ACCO NET umozliwia sprawne zarzadzanie dostepami w catej
organizacji, a dzieki integracji z INTEGRUM mozliwe jest centralne
sterowanie wszystkimi systemami z poziomu jednej platformy.

Dodatkowe mozliwosci

Twoja organizacja wymaga specjalnych rozwigzan? Nasz zespdt inzynieréw opracowat i wdrozyt wiele dodatkowych funkcji
INTEGRUM, przygotowanych specjalnie pod potrzeby indywidualnych klientéw. Porozmawiaj o dodatkowych mozliwosciach
z naszym przedstawicielem.

Chcesz dowiedzie¢ sie wiecej lub sprawdzié, jak INTEGRUM moze wesprze¢ bezpieczenstwo w Twojej organizacji?
Nasz zespoét chetnie odpowie na pytania, zaprezentuje dziatanie platformy INTEGRUM w praktyce oraz wyjasni jak wyglada
wsparcie techniczne w momencie wdrozenia i wsparcie w trakcie uzytkowania.

Odwiedz I skontaktuj
sie z nami poprzez formularz kontaktowy.

N SATEL sp.z0.0.
A ul. Budowlanych 66, 80-298 Gdansk
) tel. 5832094 00; fax 58 320 94 01

MADE TO PROTECT e-mail: satel@satel.pl

www.satel.pl

Producent zastrzega sobie prawo do zmiany specyfi kacji oraz danych technicznych urzadzen.
Zdjecia produktéw s pogladowe i moga odbiegac od rzeczywistosci.
U-INTEGRUM--PL0626



